
GDPR ur verksamhetsperspektiv



Vem är Johan Lindström?

@Aland72



Information lagras 
och flödar mellan 

systemen 

Skolans digitalisering



GDPR - en utmaning eller möjlighet?

Omedveten

Medveten

Efterlevnad



Dokumentera det som ska dokumenteras

Säkerställa att all personal dagligen lever 
upp till GDPR



Kartläggning 274 personer som jobbar i skola i en kommun



Vad skulle du/dina kollegor svara om du/de fick följande frågor?

Kopieringsavtal; vad gäller vid kopiering av
- analoga verk
- digitala verk
Känner du till vad Creative Commons (CC) är?
Vet du hur man hittar bilder med en viss CC-licens?
Vet du vad som gäller (digitala molntjänster) för att leva upp till GDPR?



1995 - Personupgiftslag (i Sverige)



Användarvillkoren så omfattande att ”ingen” läser dem



I dag - helt andra krav



Juridik - GDPR

Man gör först och i efterhand får man veta om man gjort rätt/fel



Vad är GDPR?

GDPR = General Data Protection Regulation
(Dataskyddsförordningen på svenska)

GDPR ersätter tidigare regelverk

En harmonisering av lagstiftningen inom EU



Syfte med GDPR?

Skydda fysiska personer vid behandling av personuppgifter

Skapa smidigt flöde av personuppgifter mellan medlemsländer

Öka enskilda individers kontroll över sina personuppgifter



EU-nivå - Europeisk myndighet

Nationell nivå - tillsynsmyndighet



EU-nivå - Europeisk myndighet
(European Data Protection Board)

Rådgivande för att harmonisera mellan EU-länderna

Publicera material (riktlinjer, best practice etc) för
att det ska bli en enhetlig tillämpning av GDPR inom EU



Ta emot anmälningar om överträdelser

Bestämma sanktionsavgifter vid överträdelser

Samarbeta med andra dataskyddsmyndigheter inom EU

Nationell nivå - tillsynsmyndighet
i Sverige: Datainspektionen 

(namnbyte till Integritetsskyddsmyndigheten 
eller dataskyddsmyndigheten)



Personuppgiftsansvarig

Personuppgiftsbiträde

Dataskyddsombud

3 roller som ska finnas



Dataskyddsombud

Alla myndigheter måste ha ett ombud (anställd eller konsult)

Rollen förstärks/ökade krav:
- Rätt kompetens
- Självständighet
- Resurser

En person kan vara ombud för flera myndigheter

I uppgifterna ingår att 
- informera och ge råd till personuppgiftsansvarig och biträde
- övervaka efterlevnad
- ta emot klagomål från registrerade
- fungera som kontaktperson för tillsynsmyndigheten



Personuppgiftsansvarig

Utökade skyldigheter för personuppgiftsansvarig

Skyldighet att föra register över ändamål med behandlingar 
övergår från ombud till personuppgiftsansvarig (art 30)

Ostrukturerad behandling ska också förtecknas, d v s alla dokument man har där 
personuppgifter ingår behöver gallras och det som sparas ska förtecknas!

Rutiner för att utreda, dokumentera och rapportera incidenter 
(till tillsynsmyndigheten) ska finnas

(undantag om det är osannolikt att incidenten medför risk för enskilda)



Personuppgiftsbiträde

Personuppgiftsbiträdet får ett självständigt skadeståndsansvar gentemot de registrerade

Personuppgiftsbiträdet skyldig att hålla ett register över kategorier av behandlingar (art 30)

Företag eller fysisk person



Personuppgiftsbiträdesavtal

Kommunen          Personuppgiftsansvar          Personal       

Molntjänstleverantör       biträder kommunen när         ex Google (Suite) 

Ett personuppgiftsbiträdesavtal upprättas mellan kommunen och molntjänstleverantören

det gäller personuppgifter  eller O365



Personuppgiftsbiträdesavtal

Avtalet säkerställer att GDPR och andra lagar följs

Risk- och sårbarhetsanalys krävs

Ju känsligare data som hanteras, 
desto högre krav finns på inloggning och kryptering

Personuppgiftsbiträdesavtal krävs för alla 
molntjänster som hanterar personuppgifter



EU-nivå
Europeisk myndighet

Översikt

Nationell nivå
Tillsynsmyndighet

Myndighetsnivå
Dataskyddsombud

Verksamhetsnivå
Personuppgiftsansvarig

Personuppgiftsbiträde



Personliga data som måste skyddas

 
All information som kan relateras till en individ, oavsett om det gäller 
individens yrkesliv, privatliv eller offentliga liv. 
•  Namn 
•  Användarnamn 
•  Lösenord 
•  Fotografi 
•  E-post adress 
•  Datorns IP-adress 
•  Webhistorik med cookies 
•  Inlägg på sociala medier 
•  Information kopplat till individens finansiella, ekonomiska eller medicinska situation 
•  Information som kan leda till mobbning eller diskriminering av individen 
•  Data som kan användas för identitetsstöld 

 

PUL: 
All slags information som direkt eller indirekt kan hänföras till  
en fysisk person som är i livet räknas enligt personuppgiftslagen  
som personuppgifter. Även bilder (foton) och ljudupptagningar  
på individer som behandlas i dator kan vara personuppgifter även  
om inga namn nämns. Krypterade uppgifter och olika slags  
elektroniska identiteter, som exempelvis IP-nummer, räknas som  
personuppgifter om de kan kopplas till fysiska personer. 



Definitionen av personuppgifter breddas, nu inkluderas även data som behandlar

Genetisk information

Psykisk hälsa

Kulturell tillhörighet

Ekonomi

Social tillhörighet

Definitionen av personuppgifter breddas



Missbruksregeln försvinner

I personuppgiftslagen finns en förenklad regel för behandling av personuppgifter 
i löpande text och enkla listor, missbruksregeln. Den innebär kort och gott att 
man får behandla uppgifter i vissa situationer så länge det inte är kränkande för 
någon. Den här regeln försvann när GDPR började gälla.

Det påverkar hur vi hanterar t ex listor med personuppgifter



Principer för behandling av personuppgifter

Laglighet, 
korrekthet

Uppgifts-
minimering

Ändamåls-
begränsning

Lagrings-
minimering

Integritet och
Konfidentialitet 



Personal

Vilka program/appar/tjänster/webbapplikationer använder ni?

Hur samlas data in i var och en av dessa?

Vet ledningen om svaret på frågan ovan?

GDPR-säkrade? Finns avtal med leverantör?



”Privacy”

”Privacy by design” 
Man tar i beaktande när man skapar 

en tjänst att datan ska skyddas
 

”Privacy by default” 
De striktaste inställningarna ska vara 
standard när det gäller personlig data



www.datainspektionen.se/lagar-och-regler/personuppgiftslagen/skolor/checklista-for-hantering-av-personuppgifter/

• Fritextfält i formulär
• "Sjuk" som frånvaroorsak
• Inloggning via internet
• Hur länge får uppgifterna sparas?
• Information om vad som registreras
• Får alla läsa om alla barn/elever?

Känslig uppgift: http://www.datainspektionen.se/Documents/diverse/forfragan-kanslig-personuppgift.pdf

Konkreta exempel

http://www.datainspektionen.se/Documents/diverse/forfragan-kanslig-personuppgift.pdf


• Fritextfält i formulär

Konkreta exempel



• "Sjuk" som frånvaroorsak

Konkreta exempel



• Inloggning via internet

Konkreta exempel



• Hur länge får uppgifterna sparas?

Konkreta exempel



• Information om vad som registreras

Konkreta exempel



• Får alla läsa om alla barn/elever?

Konkreta exempel



Prestationsuppgifter utgör känslig information, men behandlingen 
har tidigare ansetts nödvändig för att uppfylla elevens rätt till 

utbildning, så samtycke har inte krävts.

När får man behandla uppgifter om elevens prestationsnivå?

Hur kommer detta att tolkas under GDPR? 
Troligen på samma sätt. 



Konkreta exempel

Digitala tjänster som textar i realtid i samband med filminspelning

Var hamnar datan? Inom EU? Annars inte ok. 

Personal kan inte ha den detaljkollen



Konkreta exempel

Kommer ni att kunna använda dessa digitala tjänster i verksamheten framöver?



Konkreta exempel



Register

Skyldighet att föra register över ändamålen med behandlingar mm (art 30) övergår 
från ombudet till den Personuppgiftsansvariga

Ostrukturerad behandling ska också förtecknas

Register över register ska finnas



Register

Säkerhet

Radering

Överföring till 
3:e land?

Ändamål

Vilka uppgifter?

Registrerade

Mottagare



Vad ska ett register över personuppgiftsbehandling innehålla?

- Den personuppgiftsansvariges kontaktuppgifter
- Ändamålen med behandlingen (varför?)
- En beskrivning av den eller de kategorier av registrerade som berörs och kategorier 
  av personuppgifter som hänför sig till dem (vilka och vad?)
- Mottagarna eller kategorier av mottagare till vilka uppgifterna kan komma att lämnas ut (till vem?)
- Om personuppgifterna ska föras över till tredje land
- En allmän beskrivning som gör det möjligt att preliminärt bedöma lämpligheten av de 
  informationssäkerhetsåtgärder som vidtagits för att trygga säkerheten i behandlingen (säkerhet?)



GDPR - enkel riskanalys - jämvikt?

Tekniska och 
organisatoriska
skyddsåtgärder

Art
Omfattning
Ändamål
Sammanhang
Risk



GRANSKNING



Bra länkar samt källor

Google Suite - uppdaterat personuppgiftsbiträdesavtal
https://admin.google.com/terms/apps/3/1/en/dpa_terms.html 

www.datainspektionen.se/lagar-och-regler/personuppgiftslagen/skolor/checklista-for-hantering-av-personuppgifter/ 

www.datainspektionen.se/dataskyddsreformen/dataskyddsforordningen/dataskyddsdagen/ 

www.datainspektionen.se/dataskyddsreformen/dataskyddsforordningen/forordningstexten/ 

www.datainspektionen.se/Documents/enkel-kurs-dataskydd.pdf

https://skl.se/skolakulturfritid/skolaforskola/digitaliseringskola/dataskyddsforordningenskola.14377.html

https://klassa-info.skl.se/ 

www.datainspektionen.se/Documents/diverse/forfragan-kanslig-personuppgift.pdf

https://admin.google.com/terms/apps/3/1/en/dpa_terms.html
http://www.datainspektionen.se/lagar-och-regler/personuppgiftslagen/skolor/checklista-for-hantering-av-personuppgifter/
http://www.datainspektionen.se/dataskyddsreformen/dataskyddsforordningen/dataskyddsdagen/
http://www.datainspektionen.se/dataskyddsreformen/dataskyddsforordningen/forordningstexten/
http://www.datainspektionen.se/Documents/enkel-kurs-dataskydd.pdf
https://skl.se/skolakulturfritid/skolaforskola/digitaliseringskola/dataskyddsforordningenskola.14377.html
https://klassa-info.skl.se/
http://www.datainspektionen.se/Documents/diverse/forfragan-kanslig-personuppgift.pdf


Tack för er uppmärksamhet 
och lycka till med GDPR!


