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GDPR ur verksamhetsperspektiv



Vem ar Johan Lindstrom??
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Skolans digitalisering

rIm‘orma’tion IagrasN

Inloggning omdémen, och flédar mellan

utvecklingsplaner
n systemen »

_

Inloggning digitala prov
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Inloggning EERRE

samarbetsytor,
uppgifter, laxor

Atkomst till appar.
Inloggning till enhet, natverk.



GDPR - en utmaning eller mojlighet?

' ~fterlevnad
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Medveten

“  Omedveten
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Dokumentera det som ska dokumenteras

Sakerstdlla att all personal dagligen lever
upp tll GDPR
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Kartlaggning 274 personer som jobbar i skola i en kommun

Kanner du till vad skolkopieringsavtalet ar?

274 svar

® .3, jag har full koll pa vad
skolkopieringsavialet ar

@ Jag har hort om det, men &r osédker
pa vad det innebar

) Nej, skolkopierings-vad???
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Vad skulle du/dina kollegor svara om du/de fick foljande fragor?

Kopleringsavtal; vad gdller vid kopiering av
- analoga verk

- digrtala verk

Kanner du till vad Creative Commons (CC) ar?
Vet du hur man hittar bilder med en viss CC-licens!?
Vet du vad som gdller (digitala molntjanster) for att leva upp till GDPR!

Kanner du till vad skolkopieringsavtalet &r?
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1995 - Personupgiftslag (i Sverige)
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Spotify Anvandningsvillkor

Galler fran och med 27 oktober 2016

1Inledning

2 Andringar av Avtalen

3 Anvéndning av Spotify

4 Rattigheter vi ger dig

5 Tredjepartsapplikationer

6 Anvéandargenererat innehall

7 Rattigheter du ger oss

8 Anvandarriktlinjer

9 Intrdng och anmaélan av Anvéndarinnehall
10 Begréansningar i och @ndringar av Tjansten
11 Mérkeskonton

12 Spotifys Support Community

13 Kundtjanst

14 Exportkontroll

15 Betalningar, uppségning och adngerratt
16 Avtalstid och uppségning

17 Garanti och friskrivning

18 Begrénsningar

19 Tredje parts rattigheter

20 Fullstéandigt avtal

21 Ogiltighet och avstdende fran rattigheter
22 Overlatelse

23 Forsakran att hlla skadeslds

24 Val av lag, obligatoriskt skiljeforfarande och forum

25 Kontakta oss

Hej och valkommen till vdra Anvandningsvillkor. Det hér ar viktigt och paverkar dina juridiska rattigheter.

Anvandarvillkoren sa omfattande att

¢

USER LICENSE AGREEMENT

Last version: 17.08.2017

ATTENTION! BY DOWNLOADING, COPYING, INSTALLING THE
GAME CLIENT SOFTWARE AND/OR OTHERWISE USING
DRACONIUS GO: CATCH A DRAGON!, YOU CONFIRM THAT
YOU HAVE READ, UNDERSTOOD AND AGREED TO BE BOUND
BY THE FOLLOWING TERMS AND CONDITIONS AS WELL AS
ANY OTHER DOCUMENTS ASSOCIATED WITH THIS USER
AGREEMENT, WITHOUT ANY RESTRICTIONS, AND THAT
YOU OBLIGE TO ABIDE BY THIS USER AGREEMENT AND
BEAR RESPONSIBILITY FOR VIOLATING IT.

Please read the Draconius GO: Catch a Dragon! Game End
User License Agreement (hereinafter — the “User Agreement”,
“Agreement”) attentively, since it regulates Your (hereinafter
- the “User”) usage of the game Draconius GO: Catch a
Dragon! (hereinafter — the “Game”) and all of its Resources.
The End User License Agreement terms and conditions, and
all links that it may contain, are important and shall be
subject to compulsory execution. If You do not agree to be
bound by the following terms and conditions, You are
forbidden from downloading and playing the Game.

In order to play the Game and save Your progress in the
Game, You may be asked to register an account (hereinafter
- the “Account”). By entering the Game and registering an
Account or otherwise using the Game, You confirm that You
are 13 vears old or older. and aaree to be bound bv the terms

Accept

) I

ingen

Decline

aser dem

USER LICENSE AGREEMENT

that requlate the procedure and terms tor concluding public
agreements and adhesion contracts. The User shall not
violate the local laws of his/her country of residence. The
User is solely responsible for any non-compliance with these
norms.

14.5. Within a period of two weeks of accepting the terms of
the Agreement, the User can terminate it in writing (e.g. fax,
email) without giving any reason.

Notice of termination of the Agreement should be sent to:
support@draconiusgo.com or using the form on the Game's
Website.

When requesting termination of the agreement, the User’s
name and Account name should be written in the subject line.
14.6. To ensure the correct functioning of the Game, it is
important that any errors or problems that the User discovers
are confidentially reported to the technical support team
directly so that they may be resolved as quickly as possible.
The User can report errors in the Game by contacting Us at
support@draconiusgo.com or through a form on the Game's
Website.

15. Licenses used

15.1. The list of licenses for free software used for the Game
Is available at:
https://draconiusgo.com/policy/licenses-and-notifications.

Accept

Decline




advania

SKOLPARTNER

| dag - helt andra krav




Juridik - GDPR

JURIDIK
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Man gor 1orst och | efterhand far man veta om man gjort ratt/fel



Vad ar GDPR?

GDPR = General Data Protection Regulation

(Dataskydc

sfororc

ningen pa svenska)

GDPR ersatter tidigare regelverk

En harmonisering av lagstiftningen inom EU




Syfte med GDPR?

Skydda fysiska personer vid behandling av personuppgifter -

Skapa smidigt flode av personuppgifter mellan medlemslander

Oka enskilda individers kontroll dver sina personuppgifter
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EU-niva - Europeisk myndighet

Nationell niva - tillsynsmyndighet



EU-niva
(European

- Europelisk myndighet
Data Protection Board)

Radgivande or att harmonisera mellan EU-landerna

Publicera material (riktlinjer, best practice etc) for

atl C

et ska bl en enhetlig tillam

oning av GDPR inom EU
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Ta emot anmalningar om &vertradelser

Bestamma sanktionsavgifter vid overtradelser

Samarbeta med andra dataskyddsmyndigheter inom U

/

Nationell niva - tillsynsmyndighet
| Sverige: Datainspektionen
(namnbyte till Integritetsskyddsmyndigheten
eller dataskyddsmyndigheten)
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3 roller som ska finnas

@

@ Dataskyddsombud
&

w Personuppgiftsansvarig
@

Personuppgiftsbitrade
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Dataskyddsombud

Alla myndigheter maste ha ett ombud (anstalld eller konsult)

-n person kan vara ombud for flera myndigheter

Rollen f&rstarks/okade krav:

- Ratt kompetens
- Sjalvstandighet
- Resurser

| uppgifterna ingar att
- informera och ge rad till personuppgiftsansvarig och brtrade

- Qvervaka efterlevnac

- ta emot klagomal fran registrerade
- fungera som kontaktperson for tillsynsmyndigheten
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Personuppgiftsansvarig

Utdkade skyldigheter for personuppgiftsansvarig

Skyldighet att fora register over andamal med behandlingar
overgar fran ombud till personuppgiftsansvarig (art 30)

Ostrukturerad behandling ska ocksa fortecknas, d v s alla dokument man har dar
personuppgifter ingar behover gallras och det som sparas ska fortecknas!

Rutiner 10r att utreda, dokumentera och rapportera incidenter
(till tillsynsmyndigheten) ska finnas
(undantag om det ar osannolikt att incidenten medfor risk for enskilda)
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Personuppgiftsbitrade

Personuppgiftsbrtradet far ett sjalvstandigt skadestandsansvar gentemot de registrerade

Foretag eller fysisk person

Personuppgiftsbitradet skyldig att halla ett register over kategorier av behandlingar (art 30)
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Personuppgiftsbitradesavtal

Kommunen Personuppgiftsansvar Personal
Molntjanstleverantor bitrader kommunen nar ex Google (Suite)
det giller personuppgifter eller O365

—tt personuppgiftsbitradesavtal upprattas mellan kommunen och molntjanstleverantoren



advania

SKOLPARTNER

Personuppgiftsbitradesavtal

Avtalet sdkerstdller att GDPR och andra lagar foljs

Risk- och sarbarhetsanalys kravs

PERSONUPPGIFTSBITRADESAVTAL

Ju kansligare data som hanteras,
desto hogre krav finns pa inloggning och kryptering

Personuppglftsbrtradesavtal kravs for alla
molntjanster som hanterar personuppgifter
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Oversikt

EU-niva \ A
Europeisk myndighet
\ .
Nationell niva *

Tillsynsmyndighet

@
Myndighetsniva
Dataskyddsombud

Verksamhetsniva
Personuppgiftsansvarig \ @

Personuppgiftsbrtrade




advania

SKOLPARTNER

Personliga data som maste skyddas

All information som kan relateras till en individ, oavsett om det galler
individens yrkesliv, privatliv eller offentliga liv.

Namn
Anvandarnamn

Losenord

Fotografi

E-post adress

Datorns |IP-adress
Webhistorik med cookies
Inlagg pa sociala medier

PUL.:

All slags information som direkt eller indirekt kan hanforas till

en fysisk person som ar i livet raknas enligt personuppgiftsilagen
som personuppgifter. Aven bilder (foton) och ljudupptagningar

pa individer som behandlas i dator kan vara personuppgifter aven
om inga namn namns. Krypterade uppgifter och olika slags
elektroniska identiteter, som exempelvis IP-nummer, raknas som
personuppgifter om de kan kopplas till fysiska personer.

Information kopplat till individens finansiella, ekonomiska eller medicinska situation
Information som kan leda till mobbning eller diskriminering av individen

Data som kan anvandas for identitetsstold
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er breddas, nu Inkluderas aven data som behandlar

Genetisk information

Psykisk halsa

Kulturell tillhorighet

~konomi

Soclal tillhérighet
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Missbruksregeln forsvinner

| personuppgiftslagen finns en torenklad regel for behandling av personuppgifter
| |lbpande text och enkla listor; missbruksregeln. Den innebar kort och gott att
man far behandla uppgifter | vissa situationer sa lange det inte ar krankande for
nagon. Den har regeln forsvann nar GDPR borjade galla.

Det paverkar hur vi hanterar t ex listor med personuppgifter
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Principer for behandling av personuppgifter

Lag\ighet, Andamals- Uppgiﬁs—
korrekthet begransning MminiMering

Lagrings- Integritet och
minimering Konfidentialitet
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Personal

Vilka program/appar/tjanster/webbapplikationer anvander ni?

Vet ledningen om svaret pa fragan ovan!

Hur samlas data 1n 1 var och en av dessa!

GDPR-sakrade! Finns avtal med leverantor?
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”Privacy by design”
Man tar | beaktande nar man skapar
en tjanst att datan ska skyddas

”Privacy by default”
De striktaste installningarna ska vara
standard nar det galler personlig data
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Konkreta exempel

» Fritextfalt 1 formular

» "Sjuk” som franvaroorsak

* Inloggning via internet

* Hur lange far uppgifterna sparas?

* Information om vad som registreras
» Far alla lasa om alla barn/elever?

www.datainspektionen.se/lagar-och-regler/personuppgiftslagen/skolor/checklista-for-hantering-av-personuppgifter/

Kanslig uppgift: http://www.datainspektionen.se/Documents/diverse/forfragan-kanslig-personuppgift.pdf



http://www.datainspektionen.se/Documents/diverse/forfragan-kanslig-personuppgift.pdf
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Konkreta exempel

e Fritextfalt | formular
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» "Sjuk” som franvaroorsak



advania

SKOLPARTNER

\ )

\.\> (’4

Konkreta exempel

* Inloggning via internet
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Konkreta exempel

* Hur lange far uppg

‘erna sparas’
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N5 Konkreta exempel

* Information om vad som registreras
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N5 Konkreta exempel

« Far alla lasa om alla barn/elever?
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Nar far man behandla uppgifter om elevens prestationsniva?

Prestationsuppgifter utgdr kanslig information, men behandlingen
har tidigare ansetts nodvandig or att upptylla elevens ratt till
utbildning, sa samtycke har inte kravts.

Hur kommer detta att tolkas under GDPR?
Iroligen pa samma satt.
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Konkreta exempel

Digrtala fjanster som textar | realtid | sambanc

Var hamnar datan! Inom EU? Annars inte ok

Personal kan inte ha den detaljkollen

mec

filmins

belning
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Konkreta exempel
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Konkreta exempel

Vanliga program och appar
kan stoppas

sopr Populdra verktyg for att lara ut programmering kan vara
oforenliga med dataskyddsreglerna. De lagrar personuppgifter
utanfor EU.
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Register

Skyldighet att fora register dver dandamalen med behandlingar mm (art 30) dvergar
fran ombudet till den Personuppgiftsansvariga

Ostrukturerad behandling ska ocksa fortecknas

Register over register ska finnas
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Mottagare

Andamal

Vilka uppgifter? Register

Overféring il

Registrerade 3:e land?
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Vad ska ett register over personuppgiftsbehandling innehalla?

- Den personuppgiftsansvariges kontaktuppgifter
- Andamalen med behandlingen (varfor?)
- £n beskrivning av den eller de kategorier av registrerade som berors och kategorier
av personuppgifter som hanfor sig till dem (vilka och vad?)
- Mottagarna eller kategorier av mottagare till vilka uppgifterna kan komma att lamnas ut (till vem?)

- Om personuppgifterna ska foras over till tredje lana
- £n allman beskrivning som gor det mojligt att preliminart beddma lampligheten av de

informationssakernetsatgarder som vidtagits for att trygea sakerheten | behandlingen (sdkerhet?)
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GDPR - enkel riskanalys - jamvikt?

Art

meattimg Tekniska och

Andamd organisatoriska

;ar‘nmanhang skyddsatgdrder
sk

A
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GRANSKNING

OMOSS KONTAKTA OSS  PRESS

. . Sok frdgor och svar, vdagledning oct
Datainspektionen

OM INTEGRITET VAGLEDNINGAR LAGAR & REGLER KURSER & FORELASNI

Start —> Nyheter —> Datainspektionen inleder forsta granskningarna enligt GDPR

Publicerad 2018-06-08

Datainspektionen inleder forsta
granskningarna enligt GDPR

Myndigheten undersoker om foretag och myndigheter som dr skyldiga att
utse ett sd kallat dataskyddsombud, verkligen har gjort det. Bland annat ska
privata vardgivare, forsakringsbolag och banker granskas.
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Bra lankar samt kallor

www.datainspektionen.se/dataskyddsreformen/dataskyddstorordningen/dataskyddsdagen/

www.datainspektionen.se/dataskyddsreformen/dataskyddsforordningen/forordningstexten/

www.datainspektionen.se/Documents/enkel-kurs-dataskydd.pdf

https://skl.se/skolakulturfritid/skolatorskola/digitaliseringskola/dataskyddsforordningenskola. [ 43/ /.html

https://klassa-info.skl.se/

Google Suite - uppdaterat personuppgiftsbitradesavtal
https://admin.google.com/terms/apps/3/ | /en/dpa_terms.html

www.datainspektionen.se/lagar-och-regler/personuppgiftslagen/skolor/checklista-for-hantering-av-personuppgitter/

www.datainspektionen.se/Documents/diverse/forfragan-kanslig-personuppgift.pdf



https://admin.google.com/terms/apps/3/1/en/dpa_terms.html
http://www.datainspektionen.se/lagar-och-regler/personuppgiftslagen/skolor/checklista-for-hantering-av-personuppgifter/
http://www.datainspektionen.se/dataskyddsreformen/dataskyddsforordningen/dataskyddsdagen/
http://www.datainspektionen.se/dataskyddsreformen/dataskyddsforordningen/forordningstexten/
http://www.datainspektionen.se/Documents/enkel-kurs-dataskydd.pdf
https://skl.se/skolakulturfritid/skolaforskola/digitaliseringskola/dataskyddsforordningenskola.14377.html
https://klassa-info.skl.se/
http://www.datainspektionen.se/Documents/diverse/forfragan-kanslig-personuppgift.pdf
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General

25th of May

Data
Protection E E ﬂ B
Regulation

Jack for er uppmarksamhet
och lycka till med GDPR!




